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Bogota
martes, 27 de junio de 2025
Senores
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
Bogota D.C.

Asunto: Cotizacion productos y servicios Fortinet
Estimado Superintendencia de industria y comercio reciba un cordial saludo,

Agradecemos la confianza depositada en GAMMA INGENIEROS S.A.S. para nosotros
es un placer poner nuestras soluciones a su servicio. A continuacién, se describen los
objetivos, el alcance de la propuesta y el valor de la solucién, junto a las condiciones
comerciales necesarias para la negociacion.

Quedamos a su entera disposicién para aclarar cualquier inquietud referente a
nuestra propuesta, no dude en comunicarse con nosotros para atenderlo
inmediatamente.

Atentamente,

Jhonatan Guarin

Gerente de Cuenta

Movil: +57 317 4489094

Email: Jhonatan.guarin@gammaingenieros.com

Bogota: calle 166 No. 20 - 45 PBX: +571 4076000 | Cali: carrera 18 No. 10 - 38 Tel.: +572 5574147
Medellin: calle 15 No. 35 - 1 Ed. C34 Of. 204 Tel.: +574 3229906 | Barranquilla: carrera 49c No. 75 - 47 Ed. Lyd House Of. 107 Tel.: +575 3852976
Manizales: calle 4a No. 19 - 33 Los Alcdzares Cel.: +57 310 223 3454 | Bucaramanga: carrera 27 No. 37 - 33 Of. 302 Cel.: +57 310 769 2927
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Clausula de confidencialidad

Toda la informacidon contenida en este documento es proporcionada con
confidencialidad con el Unico propdsito de presentar una propuesta comercial con
la entidad receptora prohibiendo expresamente su publicacion, divulgacion o
utilizacion del contenido para fines propios o de terceros no autorizados sin
consentimiento previo expreso y por escrito de Gamma Ingenieros S.A.S.

Acerca de Gamma Ingenieros S.A.S.

Gamma Ingenieros, creada en febrero de 1983, es una empresa colombiana dedicada a satisfacer
las necesidades de sus clientes con Soluciones y Servicios en Tecnologias de la Informacion,
generando confianza y mejorando la experiencia de los clientes.

Nuestros pilares tecnolégicos

Ciberseguridad

Brindamos a nuestros clientes productos y servicios de alta calidad, que les
permitan asegurar sus servicios digitales criticos logrando que su negocio

siempre esté disponible y seguro.
Conocer soluciones &

Infraestructura

Optimizamos, agilizamos y escalamos de manera rapida y simple los servicios
digitales de nuestros clientes a través de productos y servicios enfocados en
conectividad, almacenamiento e hiperconvergencia.
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Conocer soluciones &

Proporcionamos a nuestros clientes la capacidad de adoptar de manera correcta
y segura el viaje hacia entornos cloud o hibridos, que les permita transformacion

digital de su negocio.

Cloud

OT/SCADA
~
[Camn) Aseguramos entornos de alta criticidad e impacto en la industria con nuestros

servicios y productos especializados y enfocados a proteger e interconectar los
entornos de OT.

Conocer soluciones &

Cibersecurity Operation Center

A través de un amplio abanico de servicios especializados brindamos asesoria a
nuestros clientes que les permita tener capacidad de abordar en distintas capaz
una proteccion holistica de sus servicios digitales por medio de la identificacién,
proteccidn, deteccion, respuesta y recuperacion ante alguna eventualidad que

impacte su negocio.
Conocer soluciones W
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Resumen ejecutivo del proyecto

En este resumen se deben mencionar los siguientes aspectos:

1. Informacion del proyecto.

2. Necesidad identificada en el cliente.

3. Objetivos a cumplir con la propuesta comercial.
4. Inversion total del proyecto.

Propuesta econémica

’ ,
J ¢ _ IPERINTENDENCIA DE INDUSTRIA Y COMERCIO -
Industria y‘t‘nnlercin ANEXO ECONOMICO @ GAMMA
S UPERINTENDERNCI|IA
. PART ; VALOR TOTAL
ITEM NUMBER/SERIAL/SKU DESCRIPCION DEL BIEN Q SERVICIO ~ CANTIDAD | VR. UNITARIO IVA INCLUIDO IVA
1 FSRVMPTM21000656 FORTISOAR 1 $ 320942839 $ 60979139 § 381,921,978
2 FSA2KETE20000040 Sandbox 2000E 1 $ 278409340 5 52897775 § 331,307 115
3 FCASBRO000000723 FORTICASB 2500 5 118,04 § 22426 5 351,151,150
4 FAZ3HGTA21000051 Analyzer 300G 1 $101092839 5 19207639 § 120,300.478
5 FRNSVYC0000000312 FortiRecon 1 $ 415934892 § 79027629 § 494 962 521
6 FG100FTK21045547 FortiGate 100F 1 $ 12033284 $ 2287464 § 14,326,748
7 FSM22GT225900049 FORTISIEM - FSM-2200G 1 $ 411093489 5 78107763 ' § 489201,252
VALOR TOTAL $ 2,183,171,243
“NOTA™ Los valores monetarios deben ser expresados en moneda legal colombiana sin decimales (centavos).

Forma de Pago
Por favor tenga en cuenta las siguientes indicaciones:
. Precios en dolares americanos.

. Los anteriores valores no incluyen IVA.
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. Se factura el 100% de los equipos/licencias con el acta de entrega.

. Se factura el 100% de los servicios con acta de recibo a satisfaccion del cliente
final.

. Se liquida la TRM del dia de la fecha de facturacién de los equipos/licencias.

. El pago de las facturas es 50% de anticipo y 50% a la recepcion de bienes o
servicios.

. Para la entrega de los servicios o soluciones ofertados se requiere de un

contrato u orden de compra formal por parte del cliente

Tiempo de Ejecucion y Entrega

El tiempo de entrega de Equipos/licencias es de 45 dias y los servicios se coordinaran
de acuerdo con la disponibilidad de los lideres de Proyecto de SUPERINTENDENCIA
DE INDUSTRIA Y COMERCIO

Validez de la Oferta

30 dias a partir de la fecha de emisién de la presente propuesta.

Responsabilidades de Gamma Ingenieros S.A.S.

Sumado a las obligaciones que se generan comercialmente, GAMMA INGENIEROS
S.AS. también sera el responsable de la ejecucion de los alcances de la propuesta,
en coordinaciéon y con la participacion del personal de SUPERINTENDENCIA DE
INDUSTRIA Y COMERCIO; asi como del servicio postventa relacionado con los
paquetes de servicio adquiridos a través de organizacion propia o de terceros.

Responsabilidades de SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
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Sumado a las obligaciones que se generan comercialmente, SUPERINTENDENCIA DE
INDUSTRIA Y COMERCIO sera responsable por la disposicion de los recursos técnicos
necesarios, de la entrega de la Informacion técnica solicitada, de la disposicion de
tiempo, espacio y lugar para el desarrollo del proyecto. De este modo, una vez
cumplidos todos los requerimientos previamente solicitados junto con la realizacién
de la prueba a la solucion ofertada, con un resultado de: "EN CONDICIONES
NORMALES DE OPERACION", SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO seré
responsable de la firma de las actas de recepcion definitiva del proyecto.

Garantias de la solucion ofertada

Las garantias de las soluciones ofertadas son de X afio.
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Portafolio de producto

Portafolio de soluciones IT

USUARIO

Centro de entrenamiento especializado.
e Gamma CyberAcademy - Programa de sensibilizacion en ciberseguridad

2

&

CIBERSEGURIDAD

ENDPOINT AVANZADA

e Centro de entrenamiento especializado. EDR - Respuesta y deteccidon sobre endpoint.
e UEM - Gestidn unificada de endpoint.
e Antimalware de nueva generacion.
ey

CONECTIVIDAD o
e SD-WAN. e NGFW - Next Generation Firewall.
e ZTNA. e Balanceo de datacenter.
e Switching y Wireless. e (Cableado y adecuacion de datacenter.
e NAC - Control de Acceso
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2
CSOC
e SEG - Seguridad en e-mail. e  SASE - Secure Access Service Edge.
e ADC - Balanceo de aplicaciones. e HCI - Hiperconvergencia.
e WAF - Seguridad de aplicaciones web. e PAM - Administracidn de accesos
e Anti DDoS. privilegiados.
e Doble factor de autenticacion. e Backup seguro (inmutable) y
e CIAM - Autenticacién sin contraseia. recuperacion.

e CASB - Seguridad para acceso cloud.

N 2
CIBERSEGURIDAD
AVANZADA csoc

e Monitoreo de red con inteligencia e Pentesting automatizado.
artificial. e Deception - Tecnologia de engafio y

e SOAR - Respuesta y automatizaciény sefiuelos.
orquestacién de seguridad. e Sandbox.

e SIEM - correlacionador de eventos de o XDR - Deteccion y respuesta extendida.
seguridad. e Gestion de vulnerabilidades.

e Servicios profesionales.
e Servicios especializados
e GRC- Gobierno, riesgo y cumplimiento.

Bogota: calle 166 No. 20 - 45 PBX: +571 4076000 | Cali: carrera 18 No. 10 - 38 Tel.: +572 5574147

Medellin: calle 15 No. 35 - 1 Ed. C34 Of. 204 Tel.: +574 3229906 | Barranquilla: carrera 49c No. 75 - 47 Ed. Lyd House Of. 107 Tel.: +575 3852976
Manizales: calle 4a No. 19 - 33 Los Alczares Cel.: +57 310 223 3454 | Bucaramanga: carrera 27 No. 37 - 33 Of. 302 Cel.: +57 310 769 2927




Pagina 9 de 18

® GAM MR Formato Propuesta Comercial Especifica

INGENIEROS FSPIT002 | 27/06/2023

Portafolio de Infraestructura IT

INFRAESTRUCTURA

e Centro de entrenamiento especializado. B
e Gamma CyberAcademy - Programa de sensibilizacion m EammaﬂyherAggﬁdgmy

en ciberseguridad.

INFRAESTRUCTURA INFRAESTRUCTURA
TRADICIONAL DE NUEVA GEN.

e Servidores.
e SAN/NAS. - B

oy

INFRAESTRUCTURA

DE NUEVA GEN. e

e Hiperconvergencia.
e Backup.

aa

e
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e Nube publica. A
e Nube hibrida. = .
e Almacenamiento en la nube. -t
NUBE
e Consultoria.
e Replicacion.
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Portafolio de soluciones Cloud
SERVICIOS
PROFESIONALES
e Centro de entrenamiento especializado.
e Gamma CyberAcademy - Programa de sensibilizacion en ciberseguridad
SERVICIOS
PROFESIONALES
e EDR - Respuesta y deteccion sobre e ADC - Balanceo de aplicaciones.
endpoint (Instancias). e SEG - Seguridad en e-mail.
e Antimalware de nueva generacién e WAF - Seguridad de aplicaciones web.
(Instancias). e Anti DDoS.
e CNP- Proteccion nativa de nube e SIEM - Correlacionador de eventos de
e Backupsy proteccion (kubernetes y seguridad.
dockers) e Sandbox.
e Analitica y optimizacion de recursos e PAM - Administracién de accesos
Multi-Cloud. privilegiado

e NGFW- Next Generation Firewall.
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J

SERVICIOS
PROFESIONALES

e CASB - Seguridad para acceso CLOUD.

e SASE (Secure Access Service Edge).

e SEG - Seguridad en e-mail.

e WAF - Seguridad de aplicaciones web.

e Backups.

e Anti DDoS.

e GSLB- Balanceo de carga global y datacenter.
e Doble Factor de Autenticacion.

e SSPM - Postura seguridad aplicaciones SaaS.

SERVICIOS

PROFESIONALES

e Servicios profesionales.
e Servicios especializados
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Portafolio de soluciones OT
NIVEL 0 Ambiente fisico
Zona de SW/WIFI OT.
control
EPP/EDR especializado OT.
Zonade SW/WIFI OT.
monitorizacion
W/WIFI OT.
Zona de Sistemas de Hiperconvergencia.
manufactura
SW/WIFI OT. Centralizacion de accion de
SIEM OT. logs para NGFW OT.
DMZ Industrial APT/IA OT. NAC.
Gestiodn centralizada Tecnologias de engafio para
para NGFW OT. redes OT
Lan Endpoint EPP/EDR
Corporativa Ay / i
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Internet e NGFW - Next Generation Firewall.
bMZ e WAF - Seguridad de apl icaciones web.

corporativa e SEG - Seguridad en e-mail.

e SD-WAN.
e MFA2 - Usuarios remotos.

Ex?.f;'?m Internet e ZTNA - Acceso Zero Trust a la red.
e VPNs OT.

Servicios profesionales OT

@ Diagnéstico de arquitectura de seguridad en

sistemnas de control industrial. Ethical Hacking, Analisis de vulnerabilidades y

Pen Testing plataformas Tl que soportan los
procesos industriales, SCADA, Redes de control,
HMI, Controladores, protocolos industriales,
historiadores, etc.

® PECI- Planes estratégicos Ciberseguridad Industrial.
® Outsourcing de Oficial de Ciberseguridad.

® Framework de Seguridad SCADA aplicado a normas

del sector (NERC/ISA/ISO/AGA/NIST/CNO 1347). Rl bas defasnietaibocial a procesos

de operacion.

Assessment
Ciberseguridad/Normatividad

Testing
Ciberseguridad

Continuidad
de la operacion critica

® Gestion de riesgos Ciberseguridad Industrial. SRl RlREF o 2 la operacion yal negocio.

' ® Planes de continuidad.
® Modelo de SGSI SCI - SGSI en Sistemas de

Control Industrial. ® Planes de recuperacion.

® BIA - DRP.
@ Procedimientos seguros de restauracion.

® Capacitacion en concientizacion sobre la
seguridad de redes OT.
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Cybersecurity Operation Center
IDENTIFICACIGN .
PROTECCIGN
RECUPERACIGN
IDENTIFICACION
e Andlisis y gestion de riesgos (ISO 31000, 27005). e  Ingenieria social.
e Consultoria en ciberseguridad (SO 27000, ISA e Ethical Hacking.
62443, CNO 1241, NIST, PCI, otras). ° Pentesting.
e CISO como servicio. e Gestién de vulnerabilidades.
e Andlisis de cddigo fuente.
PROTECCION
e Gamma BlueTeam. e Boletines periddicos de ciberseguridad.
e Seguridad gestionada MSSP, e Servicios de capacitacion CyberAcademy
DETECCION
e Servicios de XDR (Respuesta y Deteccion e Gamma RedTeam.
extendida de amenazas) e Proteccion digital de marca.
o Monitoreo y alertamientos de anomalias e Deception Service.

por comportamiento de usuario (UEBA).

o Correlacion de eventos SIEM.

o Inteligencia Artificial y caza de amenazas
persistentes avanzadas.

o Analisis de eventos e incidentes de
Ciberseguridad.
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RESPUESTA

e Gestion a incidentes de ciberseguridad.
o SOAR — Respuesta automatica de incidentes de ciberseguridad.

RECUPERACION

e Apoyo de investigacion forense.

Sobre nuestro CSOC

Gamma Ingenieros cuenta con un CSOC (Cyber Security Operations Center) ubicado en la
ciudad de Bogota, certificado en ISO 27001 donde realizamos todo el monitoreo de nuestros
clientes brindando soporte permanente, minimizando los riesgos de nuestros clientes en
cuanto disponibilidad, confidencialidad e integridad de la informacion.

El CSOC cuenta con alianzas con los fabricantes mas importantes de la industria y entidades
de certificacidn en normas internacionales como PCI DSS, ISO 27001, SOX entre otras.
Contamos con acuerdos de valor que benefician a nuestros clientes.

Gamma(So(C

SOPORTE By Gamma Ingenieros

24]7 -

365

Tecnologia

El CSOC cuenta con alianzas estratégicas y
una avanzada infraestructura tecnolégica

dedicada para la presentacion de sus
servicios, la cual garantiza un éptimo nivel de
calidad en la ejecucién, soporte permanente
y controles de seguridad. Ubicado en el norte
de la Ciudad de Bogota.
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e Detectar, reportar y evaluar incidentes de seguridad de la informacién.

e Responder a incidentes de seguridad de la informacion, incluida la activacion de
controles adecuados para la prevenciény la reduccion de impactos, y la recuperacion
de ellos (por ejemplo, en el soporte para las areas de gestidn de crisis).

e Reportar las vulnerabilidades de seguridad de la informacion que aun no han sido
aprovechadas para causar eventos de seguridad de la informacién y posiblemente
incidentes de seguridad de la informacién, evaluarlas y tratarlas adecuadamente.

e Aprender de los incidentes y vulnerabilidades de seguridad de la informacion,
implementar controles preventivos y hacer mejoras al enfoque global para la gestion
de incidentes de seguridad de la informacién.

Nuestros aliados comerciales

Tenemos mas de 10 afos de relacionamiento con los siguientes fabricantes, la
mayoria de ellos, lideres en Partner e IDC. Ademas, contamos con escalamiento a
nivel de fabrica.

= fluid
attagks

we Pack your =0

©senhasegura’ @ TD SYNNEX

“2z BlackBerry

@ Cambium Networks™

Adistec

safetica

7 DARKTRACE

{Jtenable NETSCOUT

—DACAS

F= Extreme

networks

NUTANI

- RidgeSecurity

Alcatel Lucent @

Enterprise
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Nuestras certificaciones son nuestra carta de presentacion

Gamma Ingenieros cuenta con certificaciones internacionales que son garantia de nuestra
calidad del servicio y el manejo de la informacion que nos suministran nuestros clientes,
somos certificados ISO 27001, la cual se ha convertido en la principal norma a nivel mundial
para la seguridad de la informacion.
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